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BULUTTAKi SAGLIGIMIZ

YONETICI

Diinya capindaki saglik sistemleri, esi benzeri g6~
rdlmemis zorluklarla kargi karsiya. Bunlarin ortadan
kaldirilabilmesi i¢in hem kapsamli hem de veriye
dayali bir yaklagim gerekiyor. Veriye dayali bu
yaklagimin 6nint agacak temel etmenlerden biri
de bulut teknolojisi (“bulut”). Bu teknoloji, yalnizca
yerinde sistemlere kiyasla ¢ok daha yiksek sa-

nal kapasite saglamakla kalmaz, ayni zamanda
bilgi islemlere ve veri depolamaya yénelik esnek
bir yaklasim kullanmaya da imkan taniyarak 6l-
ceklenebilirlik ve verimlilik sunar. Bu énemli, ¢clnkd
bakim hizmetleri ve saglikla ilgili aragtirmalar artik
her zamankinden daha fazla veri ve is birligi odak- Beyin gériintiilerini okumak tizere egitilen
li. Ayrica bu verilerin toplanmasi, birlestirilmesi, bulut tabanl bir yapay zeka sistemi,
depolanmasi, analiz edilmesi ve paylasgilmasiigin inme giiphesi olan kisilerin bilgisayarl

gereken bilgi islem giicii ve hizi, siradan yerinde tomografi (CT) taramalarini saatler degil,
imkanlari fazlasiyla astyor saniyeler i¢cinde ve cok daha yiiksek bir
' dogrulukla yorumlayarak, bu kisilerin

hayat kurtaran tedavilere ¢cok daha hizl
erismesine imkan tanir.’

e Daha verimli ve kisi odakl saglik hizmetleri

Bulut teknolojisi, bir kisiye ait
tum bilgiler klinik kararlara
dahil ederek, saglk hizmet-
lerinin surekliligini iyileg-
tirmeye yardimci olabilir.
Ayrica taniyi ve tedaviye
erisimi hizlandiran yapay zekd (Al) ve
makine 6grenimi araclarinin uygulama-
ya koyulmasina imkan taniyabilir.

Hastalarin oncelikli oldugu konusunda fikir birligi
(¢¢) Varsa entegre, verilere dayali saglik hizmetlerine
 Bncelik vermelisiniz. Bu, ilgili taraflarin givenini
ve rizasini kazanmay gerektirdigi kadar, altyapiya
yatirim yapmayi da gerektirir. Bulut teknolojisi,

Prof. Pascal Verdonck, Ghent Universitesi, Belgian & European etmenler arasindaki
Association of Hospital Managers nedensel iliskiyi

@ Sagliga toplum odakli bir yaklasim

_ belirlemek

E-posta, sosyal medya veya internet bankaciligi -é. amaciyla verilerin
kullanirken, bulut teknolojisinden zaten faydala- - biriktirilebilmesiicin
niyoruz. Ancak cogumuz saglik bakim hizmetleri gelismis analizlerin
alanindaki rolt hakkinda ¢ok az bilgi sahibiyiz. uygulanmasini destekleyebilir.
Oysa bulut teknolojisi, birden fazla dnemli alanda Bu baglantilar, saglikta esitligi
hem bireyler hem de toplum igin sundugu somut iyi|e§tirmeye yone“k firsatlari
faydalarla saglik hizmetleri alanindaki olaganisti belirlemeye ve miidahaleleri
potansiyelini simdiden ortaya koydu bile: hizlandirmaya yardimei olabilir.

e daha verimli ve kisi odakli saglik hizmetleri Kamu saghgi gorevlileri, COVID-19

pandemisi sirasinda ¢ok sayida veri
setini yonetmek icin bulut teknolojisinden
e inovasyonu destekleyen arastirmalar faydalandi. Ornegin bir 6rnek vakada,
kamu sagligi verilerine ait bir tabloyu
sadece dokuz giinde olusturdular.?

© sagliga toplum odakli bir yaklagim

© surdirtlebilir ve giigli saglik sistemleri



€] Mesele bulut mu yoksa yerinde depolama mi

kullanilacagina karar vermek degildir. Bir ekosistem
olarak veri depolama, veri yonetimi ve analizinde
guvenilirligin kilavuz ilkeleri olarak neleri kabul
edecegimizi tartismaliyiz.

Prof. Liesbet M. Peeters, Hasselt Universitesi, MS Data Alliance

’ 4

(-] Inovasyonu destekleyen arastirmalar

Bulut teknolojisi, geleneksel
bilgi islemlerden kat kat yuk-
sek islem gucl saglayabilir.
Bu, her boyuttaki kurulusun
makine égrenimi analizlerine
ve verilerden elde edilen bil-
gilere erigmesine imkan tanidigindan, aras-
tirmalarin demokratiklestirilmesini saglar.

Tek bir kiginin genomu, 100.000'den fazla
fotografa esdeger miktarda veri icerir.® Bulut
teknolojisinden 6nce, bir laboratuvarin bir
kisinin molekiiler panel verilerini igslemesi 10
saati buluyordu. Bu islem artik 15 dakikada
tamamlanabiliyor.4s

© Sirdiriilebilir ve giigli saghk sistemleri

Bulut teknolojisinin
kullanilmasi verimsizligi
ortadan kaldirmaya ve

saghk hizmetlerindeki
operasyonlari sorunsuz sekilde
gercgeklestirmeye yardimci
olabilir. Bdylece sonuglar
optimize edilebilir ve saglk
hizmeti uzmanlari hastalarina
daha fazla zaman ayirabilir.

Elektronik saglik kayitlarini

buluta aktaran bir hastanedeki veri tabani
istemleri artik cok daha hizli. Ornegin, daha
once bir klinik uzmanin 15-20 dakikada
tamamladigi gorevler, artik sadece 15-20
saniye aliyor.®

Yonetici ozeti

Sahip oldugu potansiyele ragmen, bulut tekno-
lojisinin saglik hizmetlerinde uygulamaya koyul-
masi, diger sektorlerle kiyaslandiginda henliz
baslangi¢c asamasindadir. Ayrica kullaniminin
optimize edilmesinde ¢esitli engeller de s6z
konusudur. Genel bilgi eksikligi ve bulut teknolo-
jisini anlama ve gizlilik ile guvenlik konusundaki
risk algisi, ele alinmasi gereken énemli engeller-
dendir.

Kuruluglar buluta gegerken, vatandas verile-
rinin guvenligini ve gizliligini saglamak igin is
birligine dayali ortak bir sorumluluk yaklagimi
izlemek gerekir. Bulut hizmeti saglayicilari bulut
mimarisine saglam risk azaltma tedbirlerini
dahil etmelidir; bagdimsiz denetimler ve de-
gerlendirmeler, bunu yapabilmeleriicin gerekli
endustri standartlarina ve sertifikalara sahip
olduklarini géstermede ¢ok dnemli bir rol oynar.
Saglik kuruluglari personellerine gerekli egitimi
vermeli ve uygun veri koruma tedbirlerini uygu-
lamaya koymalidir. Karar vericiler ise tim saglik
ekosisteminde tutarli bir yaklagimin izlenmesini
saglamak amaciyla, uyumlu kilavuzlar, diizen-
leyici cerceveler ve mekanizmalar uygulamaya
koymalhdir.

* Tum bunlar gelecekle ilgili olsa da bulut
teknolojisine gegis halihazirda gerceklesmektedir.
Hasta destekgileri, topluluklarina bilgi verebilmek
ve bulutun kullanimi konusundaki tartismalara
dahil olabilmek icin [ bulut] hakkinda bilgi sahibi
olmalidir.

Gozde Susuzlu Briggs, "Data Saves Lives", European
Patients’ Forum

Bulut teknolojisi, saglk sektériinde ve saglik
sistemlerinde dénlstirdcu bir degisim yaratma
potansiyeline sahiptir. Uygulama alanlarinin
kapsami dikkate alindiginda, bulut teknolojisinin
anlasiimasi BT departmanlariyla sinirl kalma-
malidir; ilgili tdm taraflar, saglik hizmeti alan
insanlarin ihtiyaglarini da géz éniinde bulun-
durarak, bireylerin ve toplumun saghginin en iyi
sekilde iyilestirilmesinde rol almalidir.



BULUTTAKi SAGLIGIMIZ

SAGLIK SISTEMLERININ
GELECEGINI
PLANLAMAK

Dinya ¢capindaki tiim saglik sistemlerinde esi benzeri gérilme-
mis degisimler yasaniyor. Bunlarin arasinda insan kaynagi sikintilari,
finansal engeller, genellikle birden fazla bulasici olmayan hastalikla
(NCD'ler) yasayan, yaslanan bir ntifus ve saglik riskleriile sonugla-

ri agisindan farklliklara yol agan sosyal esitsizlik artiglari var.” Saglik
sistemi liderleri, bu baskilar karsisinda daha saglam, siurdurdlebilir ve
verimli saglik sistemlerinin nasil gelistirilecegi ve ayni zamanda kisiye
odakli, adil ve yiksek kaliteli hizmetlerin nasil herkese sunulacagdi gibi

sorulara yanit bulmaya caligiyor.

Bireylerin ve toplumun saghginin iyilestiril-
mesi, kapsamli ve veriye dayali bir yaklagim
gerektirir. Toplum saghginin optimize edilmesi,
saghk sistemlerinin guclendirilmesi, bireylerin kendi

| I ihtiyaclarina uygun hale getirilmis kisi odakli hiz-
met alabilmesi ve arastirmalar yoluyla inovasyonun
; desteklenmesiicin ortak ¢abalar gerekir (Sekil 1). Bu

dnceliklerin yerine getirilebilmesiicin her kigiyle ilgili
birgok farkl kaynaktan bilgilerin alinarak, karsi kar-
siya olduklari risklerin ve saglik ihtiyaglarinin anla-
silmasi ve kisiye 6zel uygun ¢dzimlerin gelistirilmesi
gerekir (Sekil 2). Kapsamli ve veriye dayali bu gibi
bir yaklasim, COVID-19 pandemisinin etkisinin azal-
tilmasinda kritik rol oynadi;8°Bireyler ve topluluklar
icin saglik hizmetlerinin iyilestirilmesinde bu yakla-
sim érnek alinmalidir.



Saglik sistemlerinin gelecedini planlamak

SEKIL 1. Bireylerin saghgini iyilestirmeye ydnelik, tiim sistemleri kapsayan dncelikler

3) Daha verimli ve kisi odakh saglik hizmetleri

ONCELIKLER
Her kisinin genetik, biyolojik ve sosyodemografik verilerine gére uyarlanan tedaviyle daha kisisel saglik hizmetleri sunmak
Saghk hizmetlerini daha iyi koordine ederek ve daginik uygulamalar azaltarak verilerle hastayi takip etmek
Pozitif deneyim ve sonug elde etme olasiligini optimize etmek amaciyla, saglik hizmeti planlarinin saghikta belirleyici rol oynayan sosyal
unsurlari dikkate aldigindan emin olmak

y) Saghga toplum odakh bir yaklagim

ONCELIKLER

Onleyici eylemleri kolaylastirmak ve acil tehditlere hizli yanit vermeye imkan tanimak icin
epidemolojik trendler hakkinda daha iyi bilgi sahibi olmak

Risk altindaki topluluklari belirlemek ve mevcut esitsizlikleri azaltmak igin saglik ile sosyo-
demografik veriler arasindaki baglantilar aciga cikarmak

) inovasyonu destekleyen arastirmalar

Bireyler icin daha iyi saglik hizmetle!

ONCELIKLER

Kesiflerin hizini artirmak
Gelisen veri analizlerinden ve bilgi islem kabiliyetlerinden tam kapasite ile faydalanmak
Gercek zamanli bilgi paylasimi igin farkli arastirma ekipleri arasinda veri paylasimini artirmak

y) Siirdiiriilebilir ve giicli saglik sistemleri

ONCELIKLER

Mevcut olan insan kaynaklarinin, teknik ve fiziksel kaynaklarin kullanimini optimize ederek verimsiziikleri azaltmak
Saglik hizmetleri sektdrlinin tiim alanlarinda koordinasyonu ve veri paylasimini artirarak, saglik hizmetlerinin kalitesini
ve uygunlugunu gelistirmek

Saglik hizmetlerine erisim, kalite ve sonuglar gibi alanlardaki farkliliklari azaltmak

Strekli iyilestirmeye odaklanan veriye dayali, 6grenen saglik sistemleri olusturmak

Bulut teknolojisi, saglik hizmetlerinin ve saglik sistemlerinin iyi-
lestiriimesine ydnelik bu veriye dayali vizyonunun gerceklestiril-
mesinde temel rol oynayacaktir. Bulut teknolojisinin ortaya ¢ikmasi,
farkl turdeki verilerin birden fazla konumda toplanmasina, depolan-
masina ve birlestirilmesine imkan taniyarak, tim kullanicilarin ortak bir
sanal alana erismesini sagladi. Teoride sinirsiz olan uygulamalari, daha
kisisellestirilmis ve etkili olan ylUksek kaliteli saglik hizmetleri sunmayi
destekleyebilir.?’® Bunun sonucunda atiklar ve verimsizlik azaltilabilir
ve bu sayede saglik sistemleri daha strdurlebilir hale gelebilir. Bulut
teknolojisi, saglk sistemlerinin yarinin yeniliklerine daha iyi yanit ver-
mesini de saglayabilir. Dogru sekilde entegre edilmesi halinde, saglk
ve arastirma ekosistemlerinin optimize edilmesinde vazgecilmez bir
arag haline gelme potansiyeline sahiptir.
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Saglik sistemlerinin gelecedini planlamak

Ancak bulut teknolojisinin saglik sektérinde kullanimi, diger
sektorlere gore geride kalmakta ve bulut kullanimina éncelik
veren bir yaklagim benimsemek isteyen karar vericiler hala zor-
luklar yagsamaktadir. Birgok kurulus ve dlkenin yani sira, Avrupa Birligi
de bulut Gzerinden BT tedariki ve kullanimina éncelik veren politika-
lar gelistirmistir.’> Ancak bu tur politikalari saglik sisteminin birgok
katmaninda uygulamaya koymak kolay degildir.”® Dédnisimu kolay -
lastirmak icin uygun hazirlk, zaman, degdisiklik yénetimi ve egitim gibi
unsurlarin tima gereklidir.

Bulut teknolojisinin saglik sektériinde kapsaml sekilde uygulan-
masinin énindeki engellerden biri de bu teknolojinin sinirh sekil-
de anlasiimasidir. Arastirmalar, bazi paydaslarin, bulut teknolojisinin
saghk hizmetleri alaninda uygulanmasi konusunda, 6zellikle gizlilik,
siber guvenlik ve denetim agisindan endiseleri olduguna isaret et-
mektedir.’°®-18 By endiselerin giderilmesi son derece 6nemlidir: Bulut
destekli teknolojilerin, her zaman hizmet sunulan kisilerin ve topluluk -
larin yararina kullaniimasini saglamak i¢in bulut hizmeti saglayicilari,
onlarin hizmetlerinden faydalanan kuruluglar ve politika belirleyiciler
arasinda ortak sorumluluk duygusunu destekleyen, is birligine dayal bir
yaklagim gerekir.

Bulut teknolojisinin uygulamaya koyulmasinda seffaflik son derece onemlidir. Avantajlarini, hastaya
sundugu degeri, ¢oziimleri ve riskleri agiklamak énemlidir. Tim bunlar gelecekle ilgili olsa da bulut
teknolojisine gecis halihazirda gergeklesmektedir. Hastalar, daha fazla bilgi sahibi oldugundan
degil, farkl bilgilere sahip olduklari icin stirece dahil edilmelidir. Gok paydasl bir yaklasimda,
gercek yasamdan elde edilen deneyim son derece degerlidir.

Bu raporun amaci, bulut teknolojisinin saglik hizmetleri bagla-
mindaki roliint agik¢a ortaya koymak ve saglik sistemlerimizi
destekleyecek temel bir etmen olarak potansiyel roliinli ortaya
koymaktir. Rapor, teknolojisinin ne oldugu konusunda anlasilabi-

lir agiklamalar saglamakta ve hdlihazirda verimli sekilde uygulandigi
alanlar konusunda somut érneklere yer vermektedir. Denetim, siber
guvenlik ve gizlilik gibi kritik konulardaki endigelerin giderilip gideril -
medigini ya da giderilip giderilemeyecegini incelemektedir. Son ola-
rak, Avrupa genelindeki karar vericilerin, tim ilgili paydaslarin strece
dahil olmasini nasil saglayabilecegini ve toplum saghgini iyilestirmek
amaciyla bulut teknolojisinin optimum sekilde uygulamaya koyulmasini
nasil destekleyebilecegini ele almaktadir.



BULUTTAKi SAGLIGIMIZ

BULUT TEKNOLOJISINI

ANLAMAK

BULUT TEKNOLOJiSi NEDiR?

Bulut teknolojisi temel olarak, BT altyapisinin él¢eklenebilir,

olgulebilir bir hizmet olarak sunulmasi ve temel ag altyapisinin bir
bulut hizmeti saglayicisi tarafindan yénetilmesidir.

Faydal terimler

Bulut teknolojisi, saglik sektériinde mevcut olan
muazzam miktardaki verilerden ve analizlerin gliciinden
faydalanmanin bir yolunu sunar. Bulut teknolojisinin,
yerinde ortamlara gére 6nemli miktarda daha fazla sanal
kapasite sunmasi muhtemelen en iyi bilinen 6zelliklerindendir.
Bu énemlidir, ¢clnkl bakim hizmetleri ve saglikla ilgili
arastirmalar her zamankinden daha fazla veri ve i birligi
odakhdir. Ayrica bu verilerin toplanmasi, birlestirilmesi,
depolanmasi, analiz edilmesi ve paylasiimasi igin gereken bilgi
islem guct ve hizi, siradan yerinde imkanlari fazlasiyla asar.®
1920 Ornegin yalnizca tek bir kisinin genomu, 100.000'den fazla
fotografa esdeger veriicerir.®

Bulut teknolojisi BT hizmetlerine ve bilgi igslemlere yone-
lik esnek bir yaklagim sunarak, daha fazla verimlilik ve
surdurilebilirlik elde etmeyi saglar. Olgilebilir bir hizmet
olan bulut; sabit baglanti, yazilim, donanim, enerji ve sogutma
gibi yerinde hizmetlerle iligkili maliyetler icin 6nceden 6deme
yapmak yerine, 6l¢ulebilir bir temelde BT hizmetleri ve bilgi
islemler kullanmaya imkan tanir (Kutu 1). Bulut hizmeti sagd-
layicisi (CSP) givenilir veri depolama ve bagdlanti saglama
sorumlulugunu Gstlenir (6r. sunucu bakimi ve temel yazilim
glncellemeleri gibi)?'. Ayrica altyapi diizeyinde uygun siber
guvenlik tedbirlerinin alinmasini saglar.



KUTU 1. Bulut teknolojisinin temel dzellikleri®"?

Bulut teknolojisini anlamak

OZELLIK Ne anlama gelir? Neden 6nemlidir?

\

Olgiilen hizmet
(“kullanim basina 6deme”)

~~

Talep lizerine self servis

7

Hizli digek genisletme (“esneklik”)

Genis ag erigimi
7
N

Kaynak biriktirme

Bilgi islem
hizmetleri
olculr

TUketici, gerektiginde dnemli
dlzeyde insan midahalesi
gerekmeden otomatik olarak
bilgi islem kapasitesi elde
edebilir

Bilgi islem kapasitesi,
genellikle otomatik olarak
artirilabilir ya da azaltilabilir

Bulut teknolojisiimkanlari ag
genelinde sunulur ve farkli
araclar tarafindan erisilebilir

Saglayicinin kaynaklari birden
fazla tlketiciye, konumlarindan

bagimsiz olarak es zamanl
hizmet sunabilir

Harcama: Birim basina
harcama, kullanimda olmayan
(6r. talepteki sezonluk
degisimlere bagli olarak)
BT kaynaklariigin maliyet
tasarruflari saglar

Yonetici, 6zel bir konsolda,
bulut hizmeti saglayicisinin

sundugu teklife gore aboneligini

degistirebilir (6r. gelismis
analizler icin “sanal donanim”
araclari ekleyebilir)

Bulut teknolojileri, misteri
taleplerindeki degisikliklere
yanit verebilir. Bir proje
yavasladiginda maliyet
tasarrufu saglanabilir, ayrica
yeni bir girisim icin 6lgek
artirilirken gecikme ortadan
kaldirilir

Proje ekiplerinin tamami
ve kuruluslar, fiziksel
konumlarindan bagimsiz olarak
ayni veri setlerine, analitik

araclara ve yazilimlara erisebilir

Biiyiik ekipler ve kuruluslar,
kapasite sinirlamalari
yasamadan BT hizmetlerine
ayni zamanda erisebilir



BULUTTAKi SAGLIGIMIZ

Bu sayede, bulut temelli hizmetlere gecis yapan hastaneler ve arastir-
ma kurulusglari, ihtiyaglarina gére daha fazla veya daha az olacak se-
kilde uyarlanabilecek esnek operasyonel harcamalarla, zaman iginde
maliyetlerini dugurebilir.?' Bulut teknolojisi, yerinde ortamlarin aksine,
kullanicilarin BT uygulamalarini bulut ortamlarina hangi oranda dahil
edecegine karar vermesine ve bdylece hibrit bir yaklagim kullanabil-
mesine de imkan tanir. Birden fazla sunucu ¢iftligi olan CSP'ler, verile-
rin depolanmasi ve islenmesiicin cografi konum sec¢enegi de sunabilir.
Bu, uyumluluk saglama veya felaket durumunda kurtarma amagclari
agisindan faydali olabilir.

SAGLIK SISTEMLERI, HASTA BAKIMI VE
ARASTIRMALAR ACISINDAN AVANTAJLAR

Bulut teknolojisinin sundugu iglem giicu ve veri biriktirme ka-
pasitesi, saglik sistemleri ve kigiler agisindan énemli avantaj
firsatlari sunar. Bulut teknolojisinden e-posta, sosyal medya veya
internet bankaciligi kullanirken, zaten faydalaniyoruz. Ancak cogumuz,
saglik bakim hizmetleri alanindaki rolli veya potansiyel degeri hakkin-
da ¢ok az bilgi sahibiyiz. Saglik sistemleri, bulut teknolojisinden fayda-
lanarak daha az tekrarlama ve verimsizlik riski ile verileri birden fazla
ortamda kullanabilir. Bulut teknolojisi saglik hizmetlerinde daha koor-
dine uygulamalari destekleyerek, elektronik saglk kayitlarinin ve saglik
hizmeti uzmanlarinin arasinda gercek zamanl etkilesimlerin kullanil-
masina imkan taniyabilir ve bireyler icin daha kesintisiz saglk hizmet-
leri saglayabilir. Ayrica guncel hasta verilerinin (yetkili) saghk hizmeti
ekibinin tamami icin erisilebilir olmasini saglayabilir. Béylece klinik
uzmanlar hastalari uzaktan izleyebilir, onlari destekleyerek, durumlari
hakkinda daha fazla bilgi edinebilir ve proaktif rol alarak saglk hizmeti
ekiplerinden ger¢cek zamanli yanitlar almaya ¢aligabilir.

Bulut teknolojisi ayni zamanda aragtirmalarin hizini birkag kat
artirir ve arastirmalari demokratiklestirir. Geleneksel bilgi islem-
lerden katbekat ylksek islem guct saglayabilir. Bunun sonucunda da
makine dgrenimi analizlerine ve verilerden elde edilen bilgilere her
boyuttaki kurulus erisebilir. Birden fazla ortamdan ve cografi konum-
dan elde edilen veriler ve bilgi islem kaynaklari, agik veri kayitlari gibi
merkezi ve erisilebilir sanal alanlarda biriktirilebilir ve diinya capindaki
arastirma ekiplerinin incelemesii¢in erigsime sunulabilir.®



Bulut teknolojisini anlamak

SAGLIK VERILERIYLE iLGiLi RiSKLERI AZALTMAK

hazir oldugumuzu tartigmaliyiz. Mesele bulut mu yoksa yerinde depolama mi kullanilacagina
karar vermek dedgildir. Bir ekosistem olarak veri depolama, veri yonetimi ve analizinde
guvenilirligin kilavuz ilkeleri olarak neleri kabul edecegimizi tartigmaliyiz.

@ Insanlar her zaman risk olacagini anlamalidir. Toplum olarak ne tiir risklerle miicadele etmeye

Verilerin tutuldugu her platform igin belirli riskler s6z konusudur.
insanlar verilerinin dikkatle ve titizlikle ele alinmasini talep etmekte
haklidir ve saglik verilerinin dijitallestirilmesine iligskin kararlarinda etkili
olan unsurlar olarak siklikla gizliligi ve glivenligi gosterir. 011517 Verij
sunucusunun konumu nerede olursa olsun (bu doktorun muayeneha-
nesi, bélge hastanesi veya ézel depolama tesisi ya da bulut sunucusu
olabilir), verilerin paylasiimasina iligkin riskten kacginan yaklasimlara
sahip olmak hem anlasilir hem de gereklidir. Bulut teknolojisiyle ilgili
endiselerin bircogu, aslinda tim dijital saglk platformlariicin gecer-
lidir ve dijital saglik verileriyle ¢alisan herkesin dikkate almasi gereken
onceliklerdir (Kutu 2).22

Riske karsi koruma saglamak bulut hizmeti saglayicilariigin
kritik 8nem tasir ve risk azaltma tedbirleri temel bulut mimari-
sine dahil edilebilir. CSP'lerin gtivenilir olduklarini géstererek gerekli
endustri standartlarina ve sertifikalara sahip olduklarini ortaya koya-
bilmesii¢in bagimsiz denetimler ve degerlendirmeler de ¢ok 6nemli
rol oynar. Tum CSP'ler tutarli ve yUksek siber glvenlik gereksinimlerine
sahip olmali ve veri depolama ile paylasimina iligkin bilinen risklerin
azaltilmasina yardimci olmak igin siki veri guivenligi stratejileri uygu-
lamalidir.?3-25 Ayrica son kullanicilarla (6r. hastaneler veya arastir-
ma enstitdleri) yakin is birligi icinde ¢alismalari gerekir. Kullanicilarin
guvenlik gereksinimleriyle ilgili gincel bilgiler alabilmesi ve personelleri
icin gerekli siber glvenlik bilgilerini saglayabilmesii¢in onlara ihtiyag
duyduklari araglari ve destegi sunmalidirlar. Bu, kullanicilarin insan
hatasi gibi zayif noktalari tim operasyonlarinda uygun sekilde yénet-
mesine imkan taniyacaktir.?¢
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KUTU 2. Bulut teknolojisinin saglik ortamlarinda uygulanmasina iliskin dncelikler™" 12

ONCELIK

Algilanan risk

Riski nasil etkili sekilde yonetebiliriz?

Veri giivenligi
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Veri gizliligi

Kullanilabilirlik
ve giivenirlilik
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Veri denetimi kurallarina
bagh kalma

Siber glvenlik, or.

saglik verilerine yetkisiz

erisim (hack'lenme)

Onayli ag
kullanicilarinin,
yasal bir gerekceleri
olmadan gizli kisisel
saglik verilerini
goruntldlemenin yolunu
bulmasi

Bulut sunucusunun
hizmet disi kalmasi
ve bunun sonucunda
verilerin bozulmasi ya
da kaybedilmesi

Verilerin her
zaman dlizenleyici
gereksinimlere uygun
sekilde kullanilmamasi

Ister yerinde ister bulut tabanli olsun, tim
hizmetler hedefli veya hedefsiz siber saldiri riski
altindadir. Riskin en aza indirilmesiigin veri gl-
venligi uygulamalarina, gtvenlik egitimlerine ve

beklenmedik olay planlamasina gerekli yatirim

yapilmalidir. Sifreleme teknikleri, verileri yetki-

siz kullanicilarin erisiminden korumada giderek
daha onemli hale gelmektedir

Sistemler, 6zellikle daha hassas verilerin (kisisel
hasta verileri gibi) Gzerinde etkili olan ekstra
koruma katmanlari eklemek icin cesitli erisim

dizeyleri kullanabilir. Bdylece bu verilere sadece

0zel yetkiye sahip kullanicilar erisebilir ve gorin-

tuleyebilir. Sisteme erisim, kullanim érdntdlerini

incelemek ve yetkisiz erisimi isaretlemek Uzere
denetlenebilir

Kullanicilar, yedekleme yapma amaciyla verileri
ayri konumlarda yer alan,
birden fazla ve yineleyen sunucuda
saklamayi tercih edebilir. Boylece yerel bir
sunucu sorununun tiketiciyi etkileme olasiligi
azaltilabilir.

Bulut teknolojisi, sistemlere dizenleyici, denet-
leyici ve yasal standartlarin atanmasina imkan
tanir ve kullanicilarin, yoneticileri tarafindan
belirlenen gereksinimleri gegersiz kilmasini
engeller
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HASTANIN GOZUNDEN

Bir Avrupa ulkesinde, Marie* rutin bir muayene igin
jinekologuna bagvurdu. Doktoru, ultrasonda gégstinde
kGcuk bir kitle fark etti ancak bunun endise kaynagi
olmadigina kanaat getirdi. Bu tlkedeki saglik sistemi temel
olarak yazili dokimanlara dayandigindan, Marie édnceki
taramalara ait bir CD'yi ya da fiziksel ¢iktilari randevusuna
getirmediqi strece, doktorunun bulgulari énceki bulgularla
karsilastirmasina imkani yoktu.

Marie, kisa bir stire dnce, farkl kayit tutma uygulamalari olan
bir Latin Amerika Ulkesinden tasindigindan, bu kayitlarin
higbirine sahip degildi. Bir veya iki yil sonra rutin kontrol igin
tekrar gelmesi séylendi.

Marie, ailesini ziyaret ettiginde, ikinci bir goris daha almak

icin eski jinekologuna danismaya karar verdi. Ulkesinin saglik

sisteminde bulut teknolojisi kullaniliyordu. Béylece jinekologu
dijital saghk kayitlarina erigsmek Gzere ondan izin alarak, en
yeni bulgulari énceki on yil i¢cinde elde edilen taramalarin
sonuglariyla kargilastirabildi. Bu kargilastirmalar, kitlenin
boyutunun iki katina ¢iktigini agikga gésterdi ve bunun
sonucunda biyopsi alindi. Marie, erken agama gégus kanseri
tanisi aldi ve hemen tedavisine baslandi.

* Bu senaryo, gergek olaylara dayanmaktadir; kisinin adl, gizli kalma
talebine saygi duyularak degistirilmisgtir.




BULUTTAKi SAGLIGIMIZ

DEGISIME YON VERME
UYGULAMADA
BULUT TEKNOLOJISI

Bulut teknolojisinin saglik sektériinde uygulamaya koyulmasi,
diger sektorlere kiyasla baglangic asamasinda olmasina
ragmen, bu teknolojinin saglk sistemleri, aragtirma ortamlari ve
kamu sagligi uygulamalari acisindan biyik potansiyeli coktan
anlasgiimistir. Bu bélimde, bulut teknolojisinin &zelliklerinin, saglik
hizmetleri, kamu saghgi ve arastirma alanlarinda yasanan bazi temel
zorluklarin Gstesinden gelmeye nasil yardimci oldugunu gésteren bir
dizi 6rnek vakaya yer verilmistir (Sekil 3).

SEKIL 3. Bulut teknolojisi saglik sistemi hedeflerine ulagmayi nasil saglayabilir?

@ Daha verimli ve kisi odakh saglik hizmetleri
FIRSATLAR
Katilimi ve kendi kendini yonetimi desteklemek
Tani ve bakima yonelik kisisellestirilmis yaklagimlar olusturmak igin kisisel verilerin glivenli sekilde biriktiriimesine imkan tanimak
insanlarin sadlik hizmeti ekipleriyle uzaktan baglanti kurmasina imkan taniyarak, saglik hizmetlerinin devamliligini iyilestirmek

@ Saghga toplum odakl bir yaklagim
FIRSATLAR

Trendleri belirlemek ve saglik alanindaki esitsizlikleri azaltmak

Kamu sagligina yonelik proaktif, nleyici bir yaklagim izlemek

Toplum saghgini izleyerek trendleri belirlemek ve analiz etmek

inovasyonu destekleyen arastirmalar

FIRSATLAR
inovasyonu desteklemek igin veri paylasimini desteklemek
Arastirmalarin hizini artirmak
Diinya genelindeki tim arastirma ekiplerinin kaynaklara erismesini saglayarak arastirmalari demokratik hale getirmek

@ Siirdiiriilebilir ve giiclii saglk sistemleri
FIRSATLAR
Saglik hizmetlerinin verimini ve stirekliligini iyilestirmek
Elektronik saglik kayitlar araciligiyla, hastalara ait gercek zamanh verileri saglik hizmeti ekibinin tamamina sunmak
Klinik kararlari desteklemek ve idari zorluklari ortadan kaldirmak icin makine 6grenimi analizleri ve verilerden elde edilen bilgiler kullanmak



Dedisime ydn vermek: uygulamada bulut teknolojisi

SAGLIK SEKTORUNDE ESIiTLiGi iYILESTIRMEK

Saglikta belirleyici rol oynayan sosyal unsurlar s6z konusu oldugunda teknolojiden genellikle
yeterince faydalanmiyoruz. Ancak bunlar bulasici olmayan hastaliklarin onlenmesinde giderek

daha fazla onem kazaniyor. Glnkd bunlar, farkl kaynaklardan onemli miktarda veriyi yakalayip
anlamaniza [imkan taniyor]. Ayrica hizmet sundugunuz toplulugun saglik hedeflerine ulasmasina
ve saglikta esitligi en etkili ve verimli sekilde iyilestirmeye hangi midahalelerin yardimei olacagini
0Grenmenizi de saglyorlar.

Saglk sektériinde esitligin iyilestiriimesi ve esitsizliklerin ortadan kaldiril-
masi tim saglik sistemleriigin kritik hedeflerdir. COVID-19'un, gerekli hizmetlere
ulasamayan veya azinlik olan etnik gruplar tGzerindeki orantisiz etkisi,?® saglikta be-
lirleyici olan sosyal etmenlerin acil olarak anlagiimasi ve yénetilmesi gerektigi algisini
yeninden canlandirmistir. insanlarin saghgi, mahalleleri, gelirleri, egitim diizeyleri ve
etnik kdkenleri gibi yasamlarinin birgok farkl yéninden etkilenir.?° Bu farkli degis-
kenlerin saglik Gzerindeki potansiyel etkilerini anlamak i¢in verilerin olasi baglantilar
agisindan incelenmesi gerekir (Ornek vaka 7).

Bulut teknolojisi, degiskenler arasindaki olasi baglantilarin belirlenmesi igin
verilerin hem bireysel dlizeyde hem de toplum dlizeyinde bir arada analiz
edilmesini saglayabilir. Bunun icin genis kapsamli veri depolarinin, tek bir normal
sunucunun kapasitesinin saglayabileceginin étesinde bir bilgi islem glclyle islenme-
sine ihtiyag vardir. Ayrica trendlerin ve nedensel iliskinin belirlenebilmesiigin geligmis
analizler uygulanmalidir. Bu tir analizler, toplumunun farkh kesimlerinde elde edilen
sonugclardaki esitsizliklerin belirlenmesine yardimci olacak sonuglar saglayabilir.3°3
Boylece ortadan kaldirmalarini saglayacak proaktif midahaleler (6rnedin kaynaklari
toplumun farkli kesimleri arasinda daha etkili dagitmak gibi) icin bilgi elde edilebilir.

Ornek vaka 1. Avrupa genelinde, kanser bakim hizmetlerinde 6riilen farkhliklari belirlemek?3'-33

Avrupa'da kanser bakim hizmetlerinde hem lilke diizeyinde hem de llkeler arasinda énemli
esitsizlikler s6z konusudur. Avrupa Kanser Kurumu (European Cancer Organisation - ECO),
bu farkhliklari belirleyip gérsellestirmek ve saglik hizmeti uzmanlari ile hasta destekgile-
rine, kanser bakim hizmetlerinin ve aragtirmalarin iyilegtirilmesi yéniindeki taleplerinde
destek olmak amaciyla, European Cancer Pulse aracini gelistirdi. Bu aracg, hastahk yukd,
arastirma harcamalari, erken tani programlari ve hayatta kalma orani farkhliklarini da
iceren on ilgi alaninda, 34 lilkeden elde edilen verileri toplamig ve analiz etmistir. Veriler,
Avrupa kitasi genelinde 120'den fazla esitsizlik géstergesi hakkinda bilgiler yakalamigtir.

Bu gibi verilerin bir araya getirilmesi ve sunulmasi, saglik uzmanlarini, arastirmacilari,
kisileri ve hasta kuruluglarini destekleyerek, saglik hizmetlerindeki spesifik bosluklari ve en
iyi uygulama modellerini belirlemelerini saglayabilir. Ayrica degisimin éniinii agacak ikna
edici kanitlar da sunar.



BULUTTAKi SAGLIGIMIZ

KAMU SAGLIGINA YONELIK PROAKTIF BiR YAKLASIM iZLEMEK

veri hareketini ve bunun toplum saglij sonuglari agisindan potansiyelini biraz anlamaya bagladi.

@ Pandemiden beri insanlar dijital teknolojilerin ve saghgin dijital hale getirilmesinin ardindaki
Ancak bu konu onlar icin hala gok yeni.

Farkh veri setlerinin iligkilendirilebilmesi, hedefli kamu saghgi yaklagim-
larinin gelistirilmesine yardimci olabilir. COVID-19 pandemisi, kamu saghgi
uzmanlarinin toplum saghgi trendlerini hizli sekilde belirleyebilmek ve hizli mi-
dahalelerle riski azaltabilmek icin birden fazla biylk veri setini ydnetebilecek
kapasitede olmasi gerektigini acikga ortaya koydu.® Ornek vakada, kamu saghg
uzmanlari bulut teknolojisinden faydalanarak, kamu sagligi verilerinden olusan
bir tabloyu sadece dokuz glinde olusturdu.? Ancak toplum saglgi yénetimi, acil
yanit vermekten ¢ok daha fazlasini gerektiriyor. Bulut tabanl yaklagimlar, kisile-
rin akilli telefonlarindan ve tasinabilir cihazlarindan alinan verilerle diger verilerin
glvenli sekilde birlestiriimesine de imkan taniyabilir (Ornek vaka 2). Bunlardan
elde edilen anlamli analizler, 6zel énleyici yaklasimlar gelistirmeye ve bir kisi ile
saglik hizmeti ekibi arasinda ger¢cek zamanh baglantilar kurmaya imkan tanir.34

Mobil teknolojiler kullanarak geng insanlarin saghkh

Ornek vaka 2. yasamasini tesvik etmek3

Fiziksel aktivite eksikligi, bir kiginin hayatinda bulasici olmayan hastaliklar agi-
sindan 6énemli bir risk faktérudir. Hareketsiz bir yagam tarzi ve kéti beslenme,
obeziteye ve bagka ciddi saglik risklerine yol agabilir. Ergenlik, gerekli miidaha-
lede bulunmak ve fiziksel aktivite, iyi beslenme ve kaliteli uyku gibi saghgi des-
tekleyen aligkanliklar kazandirmak i¢in iyi bir dénemdir.

Bir pilot arastirmada, arastirmacilar bir bulut platformunda yer alan ve kati-
hmcilarin kullandidi taginabilir teknoloji verileriyle baglanti kuran zel bir mobil
uygulama gelistirdi. Veriler bulut ortaminda analiz edildi ve her kullaniciigin
kisisellestirilmig miidahaleler sunmak amaciyla kullanildi. Sistem ayrica, ¢galisma
sirasinda 6zel destek alabilmeleri ve soru sorabilmeleri igin kullanicilarin uzman-
larla baglanti kurmasini da sagladi. Saglik hizmetlerinin devamhiligini destekle-
mek ve ¢alisma sona erdikten sonra da durum takibi yapabilmek igin her kiginin
verileri buluttan ulusal saglik kayitlarina givenli sekilde aktarilabildi.



Degisime ydn vermek: uygulamada bulut teknolojisi

BAKIM HiZMETLERINDE VERIMi ARTIRMAK

olan daha birgok uygulama var. Bir kisinin sagligina iliskin eksiksiz veriler, dogrudan hassas tibba

@ Bulut teknolojilerin saglik hizmetlerindeki uygulamalari sadece taniyla sinirli degil; gelistirilmekte
ve hedefli tedavi planlarina aktarilabilir. Bu teknoloji cok yakinda kullanima sunulacak.

Saglik sistemleri tizerindeki finansal baskilar dikkate alindiginda, verimsiz-
liklerin ortadan kaldiriimasi, bitge kisitlamalarini azaltmak ve ayni zamanda
saglik hizmeti standardini iyilestirmek agisindan énemli bir firsat sunmakta-
dir. Uzmanlar, saglik hizmetlerinin %20'sine kadarinin verimsiz oldugunu, yani daha
iyi saghk sonuclarina katkisi olmadigini ve bu verimsizligin énemli bir kisminin, saghk
sistemleri genelindeki koordinasyon eksikligiyle iligkili oldugunu tahmin etmektedir.3®
Bundan kolayca kagcinmak mumkindur. Kagit tzerinde kayitlardan elektronik saglik
kayitlarina gecis yapmak verimlilik saglayacak énemli yollardan biridir. Bunun bir
nedeni, farkl kaynaklardan farkli tirdeki verileri tek bir kayitta birlestirmeye imkan
sunmasidir.® Bulut teknolojisinin sundugu makine égrenimi araglarinin artik elle yazil-
mis verileri okuyabilmesi sayesinde, yapilandirilmamis (metin) verileri de kullanmak
mumkun olabilir.3¢ Basitlestirilmis, veri destekliislemler saglik hizmetleri operasyon-
larinin sorunsuz sekilde gergeklestirilmesini ve saglk sonuclarinin optimize edilmesini
kolaylastirabilir. Bu tur igslemler, saglik uzmanlari, yéneticiler ve yardimci personelin
deneyimledigi verimsizlikleri de ortadan kaldirabilir. Tanr igsleme surelerini hizlandir-
mak amaciyla bulut destekli yapay zekéd kullanmak buna érnektir (Ornek vaka 3).

Ornek vaka 3.  Beyin taramalarimi saniyeler iginde incelemek i¢in yapay zekd kullanmak!

inme miidahalelerinde siire kritiktir. inme tanisinin kesinlestiriimesindeki temel tani
adimlarindan biri olan bilgisayarl tomografi (CT) taramasinin saghk uzmanlari tarafindan
incelenmesi birka¢ saat sirebilir. Bu, hayat kurtaran tedavinin ve miidahalelerin potansiyel
olarak gecikmesi demektir. Bir aragtirma ekibi, saglik hizmeti alanindaki bu sorunu ele
almak tizere yapay zekayi egitmeye karar verdi. Ekip, makine 6Jrenimi uzmanlariyla birlikte
calisarak, bir bilgisayarl tomografi taramasini 30 saniyede okuyabilen bir algoritma
gelistirdi. Bulut tabanli sistem, tarama basina saatlerce zaman tasarrufu sagladi ve
okumalarinin dogruluk orani insan uzmanlarinkine gére ¢ok daha fazlaydi.

Bu teknolojiler, beyin hasarlarina yénelik hayat kurtarici hizmetleri daha hizli sunmaya imkan
tanir ve klinik uzmanlarin hastalariyla daha fazla zaman gecgirebilmesi i¢in onlara zaman
kazandirir. Ayrica tiim gerekli araclar sadece bir bilgisayarli tomografi cihazi ve bulut ile
baglanti oldugundan, daha kii¢iik hastanelere uzman merkezlerin sahip oldugu tani koyma
gliciinii de sunabilirler.
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ENTEGRE, KiSi ODAKLI BAKIM HiZMETLERi SUNMAK

Hastalarin oncelikli oldugu konusunda hemfikirseniz entegre, verilere dayali saglik hizmetlerine
oncelik vermelisiniz. Bunlara iligkin zorluklar ancak onem tasir. Bu, saglik hizmetlerinde deger
olusturmanin ve daha dustk maliyetler karsiiginda daha iyi deneyimler ve sonuglar sunmanin
tek yoludur. Bu, ilgili taraflarin gtivenini ve rizasini kazanmayi gerektirdigi kadar, altyapiya yatirim
yapmayi da gerektirir.

Saglik sistemleri yillardir daha kigi odakl saglik hizmetleri sunabilmek

icin caba goésteriyor. Neredeyse her durumla ilgili klinik kilavuzlarda, her kiginin
bakiminda rol alan farkli hizmet saglayicilari arasinda koordinasyon saglamak
amaciyla ¢ok disiplinli bir yaklasimin uygulanmasi desteklenmektedir. Bulut
teknolojisi sayesinde, bir kisiden hayati boyunca elde edilen buyuk miktardaki
veriler glvenli sekilde yonetilip analiz edilebilir ve farklh saglik hizmeti saglayicilari
arasindaki iletisim kolaylasabilir. Bu, 6zellikle birkag kronik durumu olan kisiler icin
énemlidir. Bu kisiler, uzman hizmetlerinin ayri ayri sunulmasi yizinden, genellikle
paralel saglik hizmetleri almak durumunda kalabilmektedir (Ornek vaka 4). Bu
stre¢ karmasik ve zaman alici olabilir. Ayrica tedavinin, hastalarin 6zel tibbi
ihtiyaclarina yanit verecek sekilde koordine edilmemesi halinde zararli bile olabilir.
Bulut teknolojisi, elektronik saglik verilerinin diizenlenmesini ve arastirilmasini da
kolaylastirarak klinik uzmanlarin gercek zamanh olarak bilgi elde etmesine imkan
taniyabilir.® Bu, hem saglik uzmanlarinin hizmet digi stresini azalttigindan hem

de bir kisinin tam saglik kaydina glvenilir erigimi artirdigindan, saglik hizmetinde
verimliligi artirma yolunda temel bir adimidir (Ornek vaka 5).

Ornek vaka 4. Birden fazla hastahgi olan kisiler igin saglik hizmetlerini entegre etmek37-4°

50 yas uzeri kisilerin %28'inden fazlasinin birden fazla bulasici olmayan hastalikla
yasadigi tahmin edilmektedir. Avrupa'nin l¢ farkh tilkesinde pilot ¢calismalara baglayan
arastirmacilar, bulut altyapisi Gzerine kurulan ve konjestif kalp yetmezIigi, diyabet,
depresyon ve bobrek yetmezligi gibi hastaliklarin bir arada yénetilmesine yoénelik
teknolojileri arastirdi. Araclar, klinik en iyi uygulamalarin yani sira, tibbi gegmis, kullanilan
ilaclar, saglik hedefleri ve diger verileri temel alarak her kisinin saghk planini otomatik
olarak olusturdu. Ardindan ilgili kisi ve ¢ok disiplinli bakim ekibi,

planiinceledi ve kisiye 6zel hale getirdi.

Bakim ekipleri, birden fazla saglik sorununun her biriigin énerilen en iyi uygulamalari

hizl sekilde gorebildi. Béylece ekip, hastayla daha dengeli bir etkilesim kurarak hasta
icin 6nerilen bakim planina ve 6zel ihtiyaclariyla hedeflerine ydnelik ek diizenlemelere
odaklanabildi. Sistemin bakim planlarini basitlestirme potansiyeli takdir eden ¢alismanin
katilimcilari, siireci daha iyi anlayabildi ve buna daha fazla dahil oldu.
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Ornek vaka 5.  Kapsamli bir veri platformuyla hasta verilerinden bilgiler elde etmeks

Belgika'daki bir aragtirma hastanesi saglik verilerinin 6nemli bir miktarini dijital hale
getirmisti. Ancak veriler farkli sunucular ve konumlar arasinda daginik halde oldugundan,
hastanenin bunlardan bilgi elde etme imkani kisitliydi. Grup, gelismis analiz araclarindan
faydalanabilmek igin tiim hastalarin elektronik saglik kayitlarini ve diger ilgili verileri
bulut altyapisina tagidi. Ardindan hastane ekibi, belirli ihtiyaglari ve hedefleri karsilayan
kapsaml guivenlik ve analizler iceren 6zel bir veri platformu tasarlayabildi.

Veri tabani istemleri artik gok daha hizli. Ornegin, daha énce bir klinik uzmanin 15-20
dakikada tamamladigi gérevler, artik sadece 15-20 saniye aliyor. Sistemleri icin 6zel
olarak olusturulan araclar kullanarak verilerin daha karmasik analizlerini gergeklestirme
imkanina sahip olan saglik hizmeti yoneticileri, her hastaya sunulan hizmeti daha etkili
yénetmeye yardimci olacak bilgileri hizl sekilde elde edebiliyor.

HASSAS TIPTAN YARALANMAK

drnegi verebiliriz: Ug petabaytlik video indirmek isteseydiniz TV'nizin dniinde gece giindiz 100 yi

@ Ug petabayttan fazla veri sekansladik. Bu miktarin biiylkligunin daha iyi anlasiimasi igin su
oturmaniz gerekirdi. Bulut olmadan bu kadar ¢ok veriyi depolamanin imkani yoktur.

Hassas tip, uzun zamandir saglik

hizmetlerinin gelecegi olarak goril-

mekte. Ancak arastirma agsamasindan [+
klinik uygulamaya gecirilmesi birgcok
engel yuziinden sekteye ugradi. insan
genomunun daha iyi anlasiimasi gibi arag-
tirma gelismelerinin yani sira, bilgi islem
glictnde ve veri analizi kapasitesindeki
artig, bu gecgisin gergcege déndstiriulmesi-
ne yardimci oluyor.#' Hassas tibbin temel

‘ [ lIT I

e

klinik uygulamalara entegrasyonu da,

bulut teknolojisiyle desteklenen gelismis

BT platformlarina dayaniyor.4?

Bunlar blyudk miktarda genom verisini hizli sekilde isleyebiliyor
ve boylece her hastanin genomik profiline uygun tedavileri be-
lirlemeye imkan taniyor (Ornek vaka 6).
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Ornek vaka 6.  Kan kanseri olan kisiler icin kisisellestirilmis tedavileri desteklemek5

2020 yihnda, Avrupa'da kan kanserlerinden etkilenen kisilerin sayisi 250.000'den fazlay -
di. Miinih Lésemi Laboratuvari (Munich Leukemia Laboratory - MLL), iki kan kanseri tiri
olan I6semi ve lenfomaya y&nelik tani ve tedaviler lizerinde galisiyor. Bulut teknolojisinin
mimkdan kildigr gelismis analiz aracglarindan énce, bir hastanin molekdiler panel verilerinin
islenmesi 10 saati bulabiliyordu. Artik bu gérev 15 dakikada tamamlanabiliyor ve daha er-
ken tani sayesinde tedavinin daha hizli baglatiimasina imkan taniyor. Laboratuvarin bulut
ortami, t¢tincl taraf erisimi icin “kanal” agarak ve buluttaki verilerin ve analiz araglarinin
secilmesine imkan taniyarak, MLL'nin olaganisti miktardaki bu veri setleri tizerinde diinya
genelindeki arastirma gruplariyla gtivenli sekilde is birligi yapmasini da sagliyor. Analiz
tamamlandiginda bu erigim kapatilabiliyor. MLL, gen sekanslamanin yani sira, yiiksek oto-
masyon diizeyine sahip olan bir sistemde gériintiileme verileriyle de ¢calisiyor. Bu sistem,
yapay zekd araglarinin tirettigi 500 goriintlyli sadece 20 saniyede isleyebiliyor. Labo-
ratuvar, yapay zekanin kisiye 6zel tedavi énerileri gelistirmek amaciyla uygulanmasini
arastiriyor.

MLL, kuruldugu 2005 yilindan bu yana, operasyonlarini tamamen dijital olarak gergekles-
tirdi. Laboratuvar, her vakayla ilgili mevcut olan tim bilgilerin istemler i¢in kullanilabilir ol -
masini saglamak amaciyla, tim fiziksel belgeleri taradi. Yerinde ve bulut tabanli iglemlerin
tim asamalari igin alinan akreditasyon (ISO 15189), klinik uzmanlarin, hastalarin ve harici
arastirmacilarin gizlilik ve glivenlik konusundaki sorularina yanit vermeyi sagladi.

VERILERI PAYLASARAK INOVASYONU DESTEKLEMEK

Saglik hizmetlerinin dijital hale getirilmesinde ve sinirlar arasi veri paylasiminda ¢ok yavas
oldugumuzdan, acil olarak ihtiya¢ duyulan ve saglik sistemlerimizi dondsturebilecek olan birgok

bilgiyi ya hic elde edemiyoruz ya da kabul edilemeyecek kadar yavas elde ediyoruz. Saglik
hizmetlerinde inovasyon sz konusu oldugunda, tip diinyast ile veri diinyasi arasindaki bosluk
biyuk bir engel olusturmakta.

Veri paylasimi, arastirmacilar icin
blylik bir deger sunar ve bulut tekno-
lojisiyle kolaylastirilabilir. Gerektigi gibi
sifrelenen ve uygun bir sanal platformda
depolanan veriler, kolayca anonim hale
getirilebilir ve birden fazla arastirma eki-
binin ¢esitliamaclarla faydalanabilmesi
icin kullanima sunulabilir. Bulut teknolojisi,
veriler, analitik araglar, arastirmacilar ve
calisma katilimcilari arasinda baglantilar
kurmaya imkan taniyarak bu verilerin pay-
lasimini miimkin kilabilir (Ornek vaka 7).
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Bu arastirmalara erigsimi demokratik hale getirmekle kalmaz, ayni
zamanda anlamli kesif ve inovasyon firsatlarini da artirir.?® Veri
paylasimi mevcut veri setlerinden faydalanmayi da saglayarak,

veri toplamaya yapilan yatirimdan elde edilen getiriyi artirabilir.
Findata, saglk ve sosyal hizmet verilerinin yeniden kullanilmasina bir
ornektir. MLL'nin harici arastirmacilar igin “tineller” agmasina benzer
sekilde (Ornek vaka 6), Finlandiya hikimeti de, arastirmacilarin 6zel
operasyon ortami olan Kapseli'deki verilerini analiz etme bagvurularini
kabul etmekte ve arastirmalarini desteklemeleriigin istatistiksel
yazihm ve bilgi igslem araglari kullanmalarina imkan tanimaktadir.4344

Ornek vaka 7.  Genom Bilimi ve ingiltere’nin 100.000 Genom Projesi*s

Her kisinin genetik materyali biiyiik bir veri seti teskil eder. icerdigi bilgileri ¢6z-
mek ve anlamak ve sekansi elde edilmis milyonlarca genomun varligi, bilgi islem
ve analiz agisindan blytk bir zorluk olusturur. Ancak nadir hastaliklarin dahaiyi
anlagilabilmesi igin bu veri hacimlerinin niifus diizeyinde analiz edilmesi gerekir.
Genomics England, bu bilgileri islemek ve yakalamak tizere birkag ¢esitli uzman
kurulusla is birligi yapti ve bulut hizmeti saglayicisina, 6zel arastirma ortamini
olusturmak i¢in gerekli olan temel altyapiyi ve platform araglarini sunma gérevini
verdi.

Tam genom sekanslama icin toplam 85.000 kisi ise alindi. Sadece ilk 4.000 kati-
limcinin tam genom sekanslari ve analizlerinden elde edilen proje bulgulari, %25'i
icin yeni tanilar sagladi. Projede elde edilen ve farkli arastirmalarda kullanilan
sonuglar, katilan tim kigilerin genetik bilgilerinin daha hizli ve karmasik analiz-
lerine imkan taniyacak. Bu da biyomedikal bilimde, 6zellikle de nadir hastaliklar
alaninda yeni déniim noktalarinin ve inovasyonlarin éniini agacak.
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HASTANIN GOZUNDEN

NEREDEYSE YiRMi YIL
YANIT ARAYAN BiR
AILEYE TANI SUNMA

Annabel* 2003 yilinda dogdu. Baslangi¢ta saglikh bir bebek
gibi gérlinse de, birinci yasinidoldurmadan birden fazla geligsim
gecikmesi ve saglik sorunu yasadi. Bunlarin sonucunda heniiz
20 aylkken siddetli otizm ve 6grenim guclugu tanisi aldi. Yillar
icinde Annabel, genetik tarama da dahil olmak tzere bagka
testlerden gecti. Ancak aile higbir zaman kesin bir tani alamadi
ve Annabelin saglik durumu kétilesmeye devam etti. 10 yasina
geldiginde neredeyse surekli olarak nébetler gegiriyordu, gast-
rostomi uygulamasina gereksinim duydu ve siddetli skolyoza
bagh olarak tekerlekli sandalye kullanmaya mahkum oldu.

Annabel ergenlik cagindayken, pediyatri uzmani, nadir hasta-
liklar Gzerine esi benzeri gérilmemis bir arastirma yuriten yeni
bir calisma olan 100.000 Genom Projesine katiimasini énerdi.
Bundan dért yil sonra, Annabel'in ailesi nihayet yaniti buldu:
benzersiz bir genetik mutasyon. Hatta Annabel, diinyada bu
spesifik mutasyona sahip olan bilinen tek kisi.

Kesin bir tani almak Annabel’in ailesini rahatlatti. Artik diger
cocuklarinin da benzer semptomlar gelistirme veya bu genetik
mutasyonu kendi gocuklarina aktarma riski altinda olmadigini
biliyorlar. Gelecekte benzer durumlari olan ¢gocuklara yardimci
olacak hedefli tedaviler Gzerine arastirmalar devam ediyor.

* Bu senaryo, gergek olaylara dayanmaktadir; kisinin adi, gizli kalma talebine
sayg! duyularak degistirilmistir.




Bulut teknolojisinin saglik sistemlerine optimum sekilde entegre edilmesini desteklemek

BULUT
TEKNOLOJiSiNiN
SAGLIK
SISTEMLERINE
OPTIMUM SEKILDE
ENTEGRE
EDILMESIN
DESTEKLEMEK

Bulut teknolojisi, hem bireysel hem de toplumsal saghgin
iyilestirilmesinde temel bir unsur olma potansiyeline sahip
olmasina ragmen, hala eski politikalar ve sistem diizeyinde
engeller mevcuttur. Saglik sistemlerine 6zgl karmasikliklar,
genellikle verilere dncelik veren yaklagimlarin uygulamaya koyulmasini
kisitlar ve sektérin bulut bilgi islemleri alaninda neden diger
sektorlerin gerisinde kaldigini kismen aciklayabilir.?® Ayrica bazi
paydaslar, tedarik sirasinda da (6rnegdin, BT hizmetlerini sermaye
harcamasi olarak almaktan operasyonel harcama olarak almaya gecis
yaparken) engellerle karsilagmaktadir46.’® Uygulamaya koyma ve veri
tasimaya iligkin baglangic maliyetleri de yildirici olabilir.™® Ancak en
yaygin engel, bulut teknolojisinin ve veri depolama ile yénetimine iligkin
risklerin ve avantajlarin yeterince anlagilamamasidir.
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SOSYAL VE KULTUREL SiSTEMLERDE BENIMSENMESiNi SAGLAMAK

Verilerle ilgili yaptiginiz her sey hastanin, saglik hizmetinin, aragtirmalarin ve sektoriin yararina
olmalidir. Kisiler ve kuruluslar, verileri bagimsiz ya da toplu olarak toplamanin ve paylagmanin

degerini anladiginda, bu konuda gok daha destekleyici bir yaklasima sahip oluyor.

Bulut teknolojisi hakkinda sinirli bilgilere sahip olma ve bu teknolojiyi
sinirh sekilde anlama, bu teknolojinin kabul edilmesini engelleyen ve
asilmasi gereken ilk zorluklardan biridir. Arastirmalar, bulut teknolojisiyle
ilgili genel bilgilerin genellikle sinirli olduguna (bazen BT departmanlarinda
bile) ve saglik uzmanlarinin bulut teknolojisinin potansiyel faydalarini anla-
mamasi veya bunlari gérememesi ylzinden, bu teknolojiye yonelik kullanici
talebinin olmadigina isaret etmektedir.’°?2 Bu, yeni teknolojilerin sagliklariigin
sunabilecegi potansiyel avantajlarin farkinda olmayan hastalar icin de ge-
cerlidir. Bazilari, potansiyelini anlamalarina ragmen bu teknolojiyi géz kor-
kutucu bulabilir. Bazilari ise teknolojiyi anlamiyor olabilir ya da kendi ¢ikarlari
go6zetilerek gelistirilmedigini distnlyor olabilir.4’

Hasta toplulugunun siirece dahil edilmesi, bulut teknolojisiyle ilgili
bilgi ve anlama anlayig diizeyinin artirilmasinda ve gizlilik ile gtivenlik
endiselerini gidermede temel rol oynayacaktir. Bulut teknolojisiyle ilgili
endiselerin birgogu, diger dijital platformlar icin de gecerlidir. Bulut taban-
li teknolojileri gelistirirken ve entegre ederken hasta kuruluglariyla yakindan
calismak, bulut teknolojisinin ve potansiyel uygulamalarinin daha iyi anla-
silmasina yardimci olabilir ve saglik verilerinin givenli ve sorumlu sekilde
yoénetilmesini saglayabilir. Birlesik Krallik'in kansere yénelik Saglik Verileri
Arastirma Merkezi olan DATA-CAN gibi is birligine dayah yaklagimlar, bulut
teknolojisinin, hastalarin ve kamunun ihtiyaclari ve éncelikleri g6z énliinde bu-
lundurularak uygulanmasini saglamak amaciyla, hasta Gyeler tarafindan her
denetim dizeyinde kullanabilecek modellerdir.®248 Bu, dahil olan hastalarda
gercek bir sahiplenme duygusuna yol agmistir.®?

Bulut teknolojisinin daha yaygin uygulanmasini kolaylagtirmak icin
saglik hizmeti kuruluglarinda kulturel bir degisime de ihtiyag vardir.
Saglik hizmeti kuruluslarinin liderleri, harici olarak depolanan BT hizmetlerinin
avantajlarini ve risklerini seffaf sekilde aktarmaya 6zen géstermeli ve

ortaya ¢ikan tim riskleri azaltma kabiliyetlerini ortaya koymalidir.® 1023 Bu-
lut teknolojisine gecisi sadece BT altyapisindaki bir degisiklik olarak degil,

bir igletme déntsimu olarak ele almali ve aktarmahdirlar. Ayrica BT ve veri
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desteklemek

koruma uzmanlarinin yeni beceriler kazanarak, bulut teknolojisini uygulamaya
koyma ve kullanma konusunda tamamen yetkin oldugundan ve ¢alisma sekil-
lerine entegrasyonunu optimize edebileceginden emin olmak i¢in buna yéne-
lik yatirim da yapmalari gerekir.™

TEKNIK ENGELLERi ORTADAN KALDIRMAK

onem verilmesini sagliyor. Ardindan, mevcut olan ve hem saglik hem de saglik sonuglariyla iliskili
olan muazzam hacimlerdeki verilerin sagladigi bilgi akisi bagliyor. Hastane yoneticileri, “Depolama
mimarimizi en iyi nasil yapilandirabiliriz?” ve “Tim bu verileri nasil verimli sekilde yorumlayabilir ve
anlayabiliriz?” sorularini soruyor.

@ Tibbi verilerin yeniden kullanilmasi, veri kalitesine ve verilerin depolanma seklinde gok daha fazla

Teknolojinin yaygin olarak uygulamaya koyulmasini desteklemek igin
sadece buluta degil, genel olarak saglik verisi kullanimina 6zel olan
teknik zorluklarin da ele alinmasi gerekir. Veri yonetimine yénelik kap-
samli bir standart ¢ergevesinin bulunmamasi, depolamaya iligskin gereksi-
nimlerin net olmamasina ve farkl yetki alanlari arasindaki veri transferlerinin
merkezi olarak dizenlenememesine yol agcmaktadir.’0 46

Veri sahipligi acisindan da belirsizlikler séz konusudur. Verileri kullananlar,
arastirma verilerinin bulunabilir, erisilebilir, birlikte ¢alisabilir ve yeniden
kullanilabilir olmasi gerektigini belirten FAIR veri prensipleriile, glivenligi
ve gizliligi saglamak amaciyla en ylksek veri denetimi standartlarina bagl
kalmayi gerektiren Genel Veri Koruma Yonetmeligi (GDPR) gereksinimleri
arasinda denge kurmada zorluk yasayabilir.® Sadece bulut teknolojisinin
éndnt agmak igin degil, dijital saglk verileriyle ¢aligan herkes igin en iyi
uygulamalari belirlemek amaciyla bu belirsizlik giderilmelidir.

Bulut teknolojisinin saglik hizmetleri alaninda daha kapsamli olarak
uygulamaya koyulabilmesi icin veri setlerinin birlikte kullanilabilir
olmasini saglamak énemli bir adimdir. Saglik verilerine iligkin standart
tanimlarin ve ydntemlerin bulunmamasi, farkl veri sistemlerinin “birbiriyle
konusamamasina” yol agmaktadir. Bu, bulut teknolojisinin farkl veri setlerini
dahaiyi anlamak ve aralarinda baglantilar kurmak amaciyla arag olarak
kullaniilmasini engellemektedir.?"'® Bu sebeple, veri setlerinin hem bulutta
hem de farkh bulut hizmeti saglayicilarinin ortamlarinda birlikte ¢alisabilme
potansiyeli acil olarak iyilestirilmelidir.102746 49
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ILERLEMENIN ONUNU ACMAK

Bulut teknolojisinin hastalarin giinlik yasamini kolaylastirmaya, onlarin kabuliinii ve
glvenini kazanmaya ve hizmet sunmayi kolaylastirmaya yardimci olacagini umuyorum.
Bazen de, “sahnenin arkasinda” ne oldugunu bile fark etmeden, gunliik saghk
sorunlariyla basa ¢ikmanin giderek kolaylastigini hissedecekler.

Gozde Susuzlu Briggs, "Data Saves Lives", European Patients’ Forum

Tum yenilikler igin
gecerli oldugu gibi, bu yeni teknolojinin uygulamaya
koyulmasi da, sistemlerin hem teknik agcidan hem de
kdltirel degisim agisindan hazir olmasini gerektirir.”©
HakUmetlerin ve saglik sistemi karar vericilerinin,
inovasyonu kucaklayan bir yaklasimi desteklemek
Uzere sistemin hazirlanmasindaki rolt ¢cok énemli-
dir. Politika altyapilarinin, bulut teknolojisinin saglik

4 sistemleri ve arastirma alanlarindaki artan rolind
yansitacak sekilde uyarlandigindan emin olmalari
— gerekir. Verilerin denetimini, gizliligini ve guveligini

gerektigi gibi koruyabilmek ve vatandaslarin saghk
verilerinin glvenli kullanimi konusundaki éncelikle -
rini yansitabilmek amaciyla, dengeli kilavuz ilkelere

ve dizenleyici ¢cercevelere de ihtiya¢ vardir. Bu tar

Saglik Verileri Alani (European Health Data Space),
Avrupa genelinde sorumlu veri paylagimini destek -
lemek ve veriye dayali saglik sistemlerinin uygu-
lanmasini kolaylastirmak igin faydali bir baglangig
noktasi olarak kullanilabilir.

bir kapsamli cerceveye iyi bir drnek olan Avrupa
I
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ilerlemenin éniinii agmak

Bulut teknolojisinin olasi uygulama-
larinin kapsami dikkate alindiginda, saglk sistemleri
genelinde dogru roli oynamasinin giivence altina
alinmasi, sadece hastane BT departmanlarini ya da
veri uzmanlariniilgilendiren bir konu olmamalidir.
Verilerle iligkili her turld girisime hasta topluluklari-
nin da bilin¢li olarak dahil edilmesi, onlari ve saglik
verilerini etkileyen degisikliklere yénelik kararlarda
merkezi rol oynamalarina imkan tanir. Bulut tek-
nolojisinin ve ilgili uygulamalarinin sundugu fayda-
lar, firsatlar ve bunlara iligkin sinirlamalar ile riskler
hakkinda tamamen bilgi sahibi olmahdirlar. Bu, bulut
teknolojisinin uygulamaya koyulmasinda ve saglik ile
saghk hizmetleri alanindaki roltne iligkin karar verme
slirecinde aktif rol oynamalarina yardimci olacaktir.
Saglik hizmetlerinin 6n saflarindaki uzmanlarin, has-
tane ydneticileriyle birlikte bu strece dahil olmasi ve
herkesin saglk hizmetlerini iyilestirmek tUzere birlikte
calismasi da ¢ok dnemlidir. Herkes icin daha esit ve
verimli saglik hizmetleri sunmaya yénelik toplumsal
hedeflere en iyi sekilde hizmet edecek etkili, givenli
ve glven verici bir uygulamaya koyma sireci i¢in
herkes birlikte calismaya 6zen géstermelidir.
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